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智能变电站工程配置镜像管控技术研究
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摘　要:针对智能变电站配置文件在多端应用中版本不统一、配置文件管控中归档的配置文件与变电站现场装置内

运行的配置一致性无法保证、配置文件现场调试工作量大影响电网运行等问题,提出一种智能变电站工程配置的镜

像管控技术。首先,设计适用于多端应用的智能变电站工程配置镜像管控系统,并建立智能变电站工程配置文件全

过程管理流程;然后,基于循环神经网络算法与马尔科夫聚类算法进行智能变电站工程配置校验比对,基于搭建的

系统进行智能变电站工程配置文件镜像调试;最后,以某变电站改扩建工程为例,采用所提方法时可减少改扩建现

场传动,缩小停电周期和范围。
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Abstract:Theprojectconfigurationfileintheintelligentsubstationhasmultiversionsinmulti-terminalapplications

anditbringsproblemsthatthearchiveconfigurationfilemightbedifferentwiththatrunningsetintheon-siteintelli-

gentsubstation.Ithasnegativeimpactsonthepowersystemoperationsincealotoftimeisnecessaryfortherevision

offilesetting.Onthebackground,amirrorimagemanagementandcontroltechnologyforsmartsubstationengineer-

ingconfigurationisproposedinthispaper.Firstly,amirrormanagementandcontrolsystemforsmartsubstation

projectconfigurationisdesignedanditissuitableformulti-terminalapplications.Andthen,awholeprocessmanage-

mentprocessofsmartsubstationengineeringconfigurationfilesisestablished.Secondly,theintelligentsubstation

engineeringconfigurationverificationandcomparisonarecarriedoututilizingthecyclicneuralnetworkalgorithmandthe

Markovclusteringalgorithm.Thirdly,theimagedebuggingisrunfortheintelligentsubstationengineeringconfiguration

file.Finally,asubstationreconstructionandexpansionprojectisincludedtoverifythattheproposedmethodcanreducethe

on-sitetransmissionofreconstructionandexpansion,andreducetheperiodandscopeofpoweroutages.

Keywords:intelligentsubstation;projectconfiguration;filemanagement;onlinecheck;mirrorverification
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　　智能变电站工程配置文件描述了智能变电站通

信信息模型,是变电站内设备进行信息交换的基

础[1-2]。智能变电站工程配置文件为整个智能变电

站的运行提供了全站统一的数据源,配置文件的正

确性直接影响变电站稳定运行。工程配置文件从变

电站建设开始,贯穿了调试、竣工、扩建、改建整个过

程,在此过程中,其由于系统的变化而处于动态变化

之中。对变电站工程配置文件进行有效管控,能有

效解决智能变电站中配置文件在多端应用中版本不

统一、来源不一致导致的某些安全隐患,进而提高智

能变电站的运维安全性和效率[3-5]。

为此,国内外研究人员开展了智能变电站配置

文件管控技术研究。文献[6]通过智能电子设备

(intelligentelectronicdevice,IED)与智能变电站双

层CRC校核智能变电站配置文件的一致性;文献

[7]分析目前变电站配置描述文件(substationcon-

figurationdescription,SCD)管控存在的风险,基于

二维码校验和虚回路可视化技术提出SCD管控策

略;文献[8]通过对IED按照间隔和类型进行聚类

比对,实现IED配置的差异及正确性分析;文献[9]

提出一种改进的基于位置的文本文件比对算法,实

现SCD的快速管控;文献[10]提出利用 MMS、SV、

GOOSE抓包通信技术在线校验SCD 与保护装置

中配置参数的一致性;并采用IED 粒度进行新旧

SCD比对,提高SCD管控效率;文献[11]提出一种

基于中间模型文件的虚回路自动校验技术;文献

[12]设计了配置文件可视化工具,实现了SCD配置

信息的解析及可视化展示。

目前,智能变电站配置文件管控仍存在变电站

投运后配置文件个人保存、集成商管理,配置文件规

范性、正确性及唯一性无法保证,归档的配置文件与

变电站现场装置内运行的配置文件一致性无法保

证、智能变电站改扩建现场配置验证工作量大以及

影响电网运行等问题。本文提出一种智能变电站工

程配置的镜像管控方法,介绍智能变电站工程配置

镜像管控的关键技术,设计开发智能变电站工程配

置镜像管控系统,并介绍系统的实际应用效果。

1　总体架构设计

现阶段对智能变电站工程配置文件管控主要包

括标准化校验和版本管理。本文提出一种智能变电

站工程配置镜像管控方法,并结合在线运行的厂站

端智能录波器及远程智能运维主站,搭建智能变电

站工程配置镜像管控系统,打通站端二次设备监测

系统、运维主站、配置文件管控系统及镜像调试系统

的联系,实现变电站工程配置在线校核管控与离线

调试管理的无缝衔接。系统架构如图1所示,系统

包含部署在调度数据网Ⅰ区的智能录波器、Ⅱ区的

智能运维主站、Ⅲ区的配置文件管控系统以及Ⅳ区

的镜像调试系统。

智能运维主站

应用与数据服务器

采集服务器

电力数据网

II 区通信网关机

交换机

II 区 III 区

交换机

IV 区

正向隔
离装置

防火墙

I 区
站控层 监控后台

电力数据网

镜像调试系统

配置文件管控系统

数据管理服务器

Web 发布服务器

MMS鄄A
MMS鄄B

防火墙 间隔层

过程层
测控、计量 保护设备 1… 保护设备 n 智能录波器

图1　智能变电站工程配置镜像管控系统架构

Figure1　Architectureoftheintelligentsubstationengineeringconfigurationmirroringmanagementandcontrolsystem
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　　智能录波器部署在各个变电站内,接入变电站

站控层和过程层网络,读取变电站现场装置的报文

和模型配置信息;通过报文解析、模型比对、CRC码

校验验证现场装置运行的配置信息与站内SCD文

件的一致性,并将校验结果及变电站配置文件通过

MMS通信上送到智能运维主站;智能运维主站部

署在调度端,对辖区内所有变电站的配置文件进行

校验管控,接收区内变电站配置变化事件,并将信息

上送配置文件管控系统;站端智能录波器与调度端

智能运维主站实现变电站工程配置在线校核管控,

并通过配置文件管控系统将现场配置镜像至镜像调

试系统。

配置文件管控对实现变电站从基建到运维检修

所有的文件及资料进行统一管理。镜像调试系统部

署在检修工区,从配置文件管控系统迁出与实际运

行变电站一致的配置文件,基于与现场一致的调试

环境,对智能变电站改扩建进行虚连接IED子CRC
码一致性校验、镜像模拟传动等测试,完成智能变电

站配置排雷、改扩建工程配置及二次回路实时镜像

验证,并将通过验证的智能变电站改扩建配置文件

上传配置文件管控系统。配置文件管控系统与镜像

调试系统实现变电站配置离线调试管理。整个系统

实现变电站配置离线、在线无缝管理验证。

2　智能变电站工程配置文件全过程

管理

　　为解决智能变电站中配置文件在多端应用中版

本不统一、来源不一致导致的一些安全隐患。建立

配置文件全过程管理流程,对从基建到运维检修所

有的文件及资料进行全过程统一管理。SCD全过程

管理流程如图2所示,根据现场需求提出SCD变更

申请,执行审批流程后迁出SCD,采用签出锁定、签

入解锁的机制确保文件修改的唯一性。文件迁出后

下载至移动工作站,现场修改SCD及配置,修改完

成导入镜像调试系统进行镜像模拟传动、心跳报文

比对、信号测试验证等必要的镜像调试。通过调试

的配置描述文件上传至配置文件管控系统并执行迁

入审批。在文件签入时,配置文件管控系统进行文

件合法性及规则校验,给迁入审批工作提供参考,审

批通过执行迁入变更结束。

镜
像
调
试

工
程
现
场

配
置
文
件
管
控
系
统 下载 SCD 及配置

至移动工作站

迁出锁定

审批通过

SCD 变更申请

现场查阅、修改
SCD 及配置

移动工作站
接入系统

上传 SCD 配
置申请迁入

迁入审批

变更结束

镜像冗余验证

图2　SCD管控流程

Figure2　SCDcontrolprocess

以变电站二次设备台账列表为结构,对CID、交

换机配置文件等装置实例化类文件进行全生命周期

管理。自动检测语法、语义的正确性,并根据统一的

命名规范归档。

3　智能变电站工程配置校验比对

3.1　智能变电站SCD文件虚回路校验

SCD中虚端子模型的不规范性导致无法直接

实现虚回路的自动校核。本文利用 Word2Vector
进行虚端子描述文本的语义学习,利用循环神经网

络(recurrentneuralnetwork,RNN)提取文本的深

层语义特征,实现非标准到标准虚端子模型的自动

映射,然后,基于标准的虚端子模型实现SCD文件

虚回路的自动校验。使用 Word2Vector中的连续

词袋模型(continuousbag-of-word,CBOW)进行虚

回路描述文本的向量化表示,模型如图3所示,模型

的输入是某个词的上下文词向量,输出是中心词出

现的概率,以中心词出现的概率最大化为目标训练

模型,可获得各词语的词向量。

 

W2
N×V

输入层 输出层隐藏层

hiW1
V×N

yj

x1

x2

xC

…

C×V鄄dim

N鄄dim
V鄄dim

   

图3　CBOW 模型

Figure3　CBOW model
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设词库的词汇量为V,模型隐藏层的维度为

N,W1 为输入层矩阵,W2 为输出层矩阵,C 个输入

词汇用one-hot编码,则隐藏层词向量为

h=
1
C

(x1+x2+…+xC)W1 (1)

　　输出层的输入向量为

u=hW2 (2)

　　设ui 为所求中心词的值,模型的输出值yi 与

中心词ui 之间的关系为

yi=p(w|Context(w))=
expui

∑
V

k=1
expuk

(3)

　　模型等效损失函数为

E=-lg(p(w|Context(w)))=

lg∑
V

k=1
exp(hW2(:,k))-hW2(:,i) (4)

利用随机梯度求解目标函数,获得各词汇的词向量。

采用RNN对向量化表征后的虚端子描述进行

分类,依据分类结果实现非标准到标准虚端子模型

的自动映射。基于RNN的分类模型结构如图4所

示,t为时刻,x 为输入层,s为隐藏层,o 为输出层,

U、V 分别为输入、输出层权重矩阵,W 表示隐藏层

上一次的值作为下一次输入的权重。输出层、隐藏

层计算公式分别为

ot=softmax(Vst) (5)

st=tanh(Uxt+Wst-1) (6)

V V V

UUU

xt

W W W W

xt-1 xt+1

ot-1 ot+1ot

st+1st-1 st

图4　基于 RNN的分类结构

Figure4　ClassificationstructurediagrambasedonRNN

利用交叉熵误差函数作为优化目标,用y 表示

式(5)分类的结果,模型的损失函数为

Floss=-
1
n∑

n

i=1
yilogoi (7)

使用梯度下降算法求损失函数的最小值,获得分类

结果。

基于分类结果实现SCD非标准到标准虚端子

模型的映射。通过此映射方式可将待校验SCD的

虚端子模型标准化。根据变电站设计单位虚回路设

计原则建立典型间隔的标准化虚回路校核模板,校

验时根据需求集成为SCD虚回路校核模板,实现虚

回路的自动校核。

3.2　基于模型及 CRC码比对的工程配置一致性

校验

　　智能录波器通过报文解析、模型比对、CRC码

校验,验证现场IED 的配置与SCD 中配置的一致

性。智能录波器接入变电站站控层和过程层网络,

如图5所示,通过过程层网络读取装置报文,解析报

文获取通信参数及IED的 CRC码,与SCD比对校

核现场IED过程层模型、虚回路配置与SCD 的一

致性。通过站控层网络读取现场保护、测控等装置

的站控层模型,并将IED 的站控层模型与SCD 进

行一致性比对,校核装置站控层模型与SCD的一致

性,校验结果上送智能运维主站。当智能运维主站

接收到子站的配置变化事件时,录入系统事件数据

库,并上送配置文件管控系统。

站控层网络

过程层网络

智能终端 合并单元

保护装置 测控装置 智能录波器

读装置报文

召装置站控层模型

站端配置、在线模型及
CRC 校核结果上送

智能运维主站

图5　工程配置一致性校验

Figure5　Consistencycheckfortheprojectconfiguration

配置文件管控系统对智能运维主站上送的

SCD与配置文件管控系统中SCD进行一致性比对,

进而实现现场装置内运行的配置与配置文件管控系

统中归档的配置文件的一致性校验。智能变电站工

程配置镜像管控系统通过在线报文解析、模型比对、

CRC码校验以及配置文件离线比对,实现现场装置

内运行的配置与归档配置文件的一致性校验。

3.3　智能变电站工程配置文件差异性比对

通过智能变电站工程配置文件差异性比对,直

观了解变电站改扩建配置文件的变化及潜在的配置

错误。本文将变电站改扩建间隔涉及的多台设备设

置为一个断面,以断面为整体进行差异性比对。

SCD中具有同间隔的IED 连接紧密、不同间隔的
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IED连接稀疏的特点,采用马尔科夫聚类算法(the

markovclusteralgorithm,MCL)对IED 按间隔聚

类[8]。解析SCD中IED间的虚连接关系,建立IED
间的连接矩阵:

L=[l1,l2,…,ln]T (8)

其中,lk 为一条带权重的连接,表示为

lk =[i　j　wij] (9)

式中　i、j分别为源、目标节点;wij 为节点i、j 连

接的权重,对两节点属于同类间隔的连接赋高权重,

不同类间隔的连接赋低权重,以防止母线保护等

IED需要接收多间隔IED,干扰聚类结果。

利用连接矩阵L 计算邻接矩阵A,其中

aij =
0,i=jorlij ∉L

wij, lij ∈L{ (10)

　　对邻接矩阵A 进行 MCL聚类得到转移概率矩

阵,对转移概率矩阵进行 DBSCAN 密度聚类,采用

欧式距离衡量节点间的相似性,并使用模块度Q 评

估聚类结果,Q 计算公式为

Q=
1
2n

·∑
ij

aij -
kikj

2n
é

ë

ù

û
δ(Ci,Cj) (11)

δ(Ci,Cj)=
1,Ci=Cj ≠0

0,Ci ≠Cj
{

式中　n 为网络中的连接数;ki、kj 分别为节点i、j
的度;Ci、Cj 分别为节点i、j的聚类类别。

基于IED的间隔聚类结果比对同类型间隔配

置的差异性,发现潜在的配置错误,并可按照断面的

方式,图形化地展示智能变电站改扩建前、后虚回路

和实回路的变化以及IED设备相互间的连接关系,

如图6所示。

基于CRC码的计算比对识别智能变电站改扩

建测试边界,将SCD中改扩建直接关联IED与其

IED1

IED2

IEDn

IED1

IED2

IED3

IED4

IEDm

选定断面
GSE

SMV

GSE

GSE
SMV

SMV

GSE

SMV

GSE

SMV

图6　基于断面及间隔的多IED外特性比对

Figure6　Comparisonofexternalcharacteristics

ofmultipleIEDs

每一个关联IED 之间的 SV、GOOSE 发送和 SV、

GOOSE接收相关参数采用 CRC32计算法则计算

IED的子CRC码,如图7所示。

IED0

IED1

IED3

IEDn+1

IEDm

IEDn
CRC0n

CRC01

CRC0（n+1）

直接关联域

改扩建域 GSE

SMV

… GSE

SMV

GSE

SMV

GSE

SMV

…

间接关联域

CRC0m

图7　IED子 CRC组成

Figure7　IEDsub-CRCcomposition

当IED间的SV、GOOSE发送和SV、GOOSE
接收相关参数发生变化时,IED的子CRC码发生变

化。通过比较改扩建前、后2个 SCD 中直接关联

IED子 CRC码,确定改扩建直接与间接关联IED
之间的虚回路是否发生变化。若子CRC码一致,改

扩建直接与间接关联IED间的虚回路没有发生变

化,不需测试;若子CRC码不一致,表明改扩建前、后

直接与间接关联IED间的虚回路发生了变化,需重新

测试,改扩建前、后不一致的虚回路成为测试边界。

4　智能站工程配置文件镜像调试

由智能变电站工程配置镜像管控系统将变电站

现场实际运行的配置描述文件镜像至镜像调试系

统,基于与现场一致的调试环境进行智能变电站配

置排雷、改扩建工程配置及二次回路实时镜像验证。

智能变电站建设早期相关规范不完善,智能变

电站SCD不规范,虚回路配置存在漏接、错接等问

题,SCD中隐藏的错误成为了智能变电站运行的安

全隐患。此外,当智能变电站检修、改扩建涉及配置

变更或新增间隔时,需要对 SCD 进行反复论证校

验,确定现场停电传动调试范围[13-18]。

基于信号交互方式,镜像调试系统验证各设备

之间虚回路及相关配置的正确性,如图8所示,虚拟

测试设备依据模拟的设备下装相关配置,虚拟测试

设备1、2依据模拟的设备间的虚回路进行报文交

互,比对虚拟测试设备接收的报文与下装的配置相

关参数是否一致,校核虚回路及相关配置的正确性。
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虚拟测试设备 1 虚拟测试设备 2
基于配置进
行报文交互

控制台

SV
GOOSE

图8　镜像模拟传动

Figure8　Mirrorsimulationtransmission

智能变电站SCD排雷虚回路模拟传动:镜像调

试系统依次选取SCD中的IED作为中心IED进行

模拟传动,虚拟测试设备1、2分别模拟中心IED、与

中心IED 关联的IED,依据 SCD 中IED 的 Com-

munication/PhysConn节点下的 port元素设置对

应模拟设备的光口号,并与虚拟测试设备的物理光

口号对应,虚拟测试设备依据模拟的IED进行SV、

GOOSE报文交互。

如图9所示,解析比对虚拟测试设备1、2接收

的报文的 APPID、MAC地址、goID、svID、gocbRef、

dataSet和test标志位、数据类型、通道数量、光口等

通讯参数与虚拟测试设备下装配置中相关参数是否

一致,比对报文中各通道的值与虚拟测试设备模拟

的IED对应通道的值是否一致。若相关参数一致,

则对应的虚回路及相关配置正确;若不一致或没有

收到相关报文以及存在多发收等情况,则说明对应

SCL

Substation
Header

AccessPoint
Server

LN0
DataSet

LN

LDevice

DOI

Inputs

GSEControl

IED

Sampled Value Control

Communication
SubNetwork

ConnectedAP
SMV 
GSE 

Data Type Templates

GOOSE
Ethernet

Destination MAC
Source MAC
VLAN_TAG
VLAN_TCI
Ethernet Type

IEC-GOOSE
APPID
App Length
Reserved1
Reserved2

PDU 
PDU Length
GOOSE Control Reference

DataSet
goID

TTL

Event Timestamp
stNum
sqNum
Test Mode
Config Rev
ndsCom
numDatSetEntries
Datas

address
APPID 
MAC
VLAN-ID
VLAN-PRIORITY

name
datSet
confRef
type
goID

FCDA

图9　模型与报文比对

Figure9　Modelandmessagecomparison

的虚回路异常。通过镜像模拟传动可以排查SCD
中虚回路配置问题,消除SCD虚回路问题引起的智

能变电站运行的安全隐患。

智能变电站改扩建模拟传动:镜像调试系统虚

拟测试设备1、2分别虚拟直接、间接关联域设备,虚

拟测试设备1、2分别下装改扩建后、前的SCD中的

相关配置,通过镜像模拟传动,验证智能变电站改扩

建后原运行间隔二次回路是否变更和正确。

5　工程应用

在某500kV 智能变电站改扩建工程中,500

kV侧第2串新增边断路器和五寨I线线路,第3串

新增边断路器和五寨II线线路。利用本文设计的

智能变电站工程配置镜像管控系统,进行改扩建配

置镜像调试。

从配置文件管控系统中迁出变电站改扩建前的

SCD,比对改扩建前、后2个SCD 中改扩建设备直

接关联设备的子 CRC码,PDL5022A500kV 第2
串DL2保护A子CRC码变化情况如图10所示,与

此保护 A关联的原运行间隔中 MT5001A.1#主变

高压侧合并单元 A 的子 CRC码在改扩建前、后发

生变化,需要测试,其余原运行间隔设备改扩建前、

后子CRC码无变化,不需要测试。

1
1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10

PDL5022A 500 kV 第 2 串 DL2 保护 A
PDL5021A 500 kV 第 2 串 DL1 保护 A
IDL5021A 500 kV 第2串DL1智能终端A
MDL5022A 500 kV 第 2 串 DL2 合并单元 A-NSR386A-LINE
IDL5022A 500 kV 第2串DL2智能终端A
MT5001A 1# 主变高压侧合并单元 A-NSR386B-BUS
PT01A 1# 主变保护 A
PXL5004A 500 kV 五寨 II 线保护 A
MXL5004A 500 kV 五寨 II线合并单元A
PDL5023A 500 kV 第 2 串 DL3 保护 A
IDL5023A 500 kV 第2串DL3智能终端A

cfb2658f
96e7683a
ece2c662
9d1eaa28
4ce01730
5bec2d51
e6b156c4

491553dd
96e7683a
ece2c662
9d1eaa28
4ce01730
d6514803
e6b156c4
44673236
7bba963e
d8800352
e8aee39c

一致
一致
一致
一致

不一致
一致
新增
新增
新增
新增

固贤变电站 2016
五寨扩建.scd

固贤 500 kV
站.scd 备注IED

图10　改扩建子 CRC校验详情

Figure10　Detailsofsub-CRCcheckbeforeand

afterthereconstruction

改扩建前、后子 CRC码发生变化的IED 成为

测试边界,改扩建测试范围为新增、直接关联设备以

及前、后子CRC码发生变化的间接关联设备。对需

要测试的设备进行镜像模拟传动,虚拟测试设备1
模拟改扩建直接关联设备 PDL5022A500kV 第2
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串DL2保护 A,虚拟测试设备2模拟 MT5001A.1

#主变高压侧合并单元 A;虚拟测试设备1、2分别

下装改扩建后、前的SCD相关配置;虚拟测试设备

1接收的虚拟测试设备2发送的 SV 报文的 AP-

PID、MAC地址、svID、dataSet和test标志位、数据

类型、通道数量、光口等通讯参数,与虚拟测试设备

1下装的PDL5022A500kV第2串DL2保护 A的

配置参数一致,报文的通道值与PDL5022A500kV
第2串DL2保护A对应通道值一致,虚回路正确且

改扩建前、后配置一致。完成调试后配置文件上传

配置文件管控系统归档。

传统调试模式下需要将所有改扩建直接关联设

备陪停,在更新配置后,与所有改扩建间接关联的运

行间隔进行现场传动试验,停电测试范围大。智能

变电站工程配置镜像管控系统将现场配置镜像到检

修工区,在检修工区,通过镜像调试系统完成变电站

改扩建配置变更验证,简化现场调试工作,并通过改

扩建前、后子CRC码的一致性比对自动识别改扩建

的测试边界,减少改扩建现场传动,缩小停电周期和

范围。

6　结语

本文针对目前智能变电站配置管控存在的问

题,以及智能变电站现有配置文件排雷、改扩建配置

验证的测试需求,提出了一种智能变电站工程配置

镜像管控技术,并搭建了支持多应用场景的智能变

电站工程配置镜像管控系统,实现变电站配置离线、

在线无缝管理验证,消除智能变电站中配置文件在

多端应用中版本不统一、来源不一致导致的某些安

全隐患;实现二次回路镜像传动验证,排查SCD中

虚回路配置问题,消除SCD中隐藏的错误;基于与

现场镜像一致的调试环境,实现智能变电站改扩建

配置校验,自动识别测试边界,减少改扩建现场传

动,缩小停电周期和范围,对电网的安全稳定运行意

义重大。
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