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变电监控系统网络安全威胁指标研究综述与展望
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摘     要：网络安全威胁指标（cyber threat indicators，CTIs）是描述或识别网络空间安全威胁所必需的信息，有效表征

和刻画攻击行为的 CTIs 是保障网络安全的基础。与通用信息系统相比，变电监控系统所需应对攻击的强度和能

力水平有显著差异，掌握有专业知识的有组织攻击可以通过供应链攻击等方式潜入生产控制区，因为能够突破身

份权限管理限制，并不一定会引起安全告警。因此，沿用通用信息系统的 CTIs 难以准确检测针对变电监控系统定

向设计的高隐蔽性网络攻击。为此，首先综述通用信息系统的传统 CTIs；然后分析既有结合变电监控系统特点设

计的 CTIs。在此基础上，针对高隐蔽性安全威胁检测难题，利用变电监控系统的各业务系统按确定流程规则执行

业务、一次系统状态以及二次系统通信与告警间具有强耦合性的特点，对基于合规性的变电站 CTIs 提取设计进行

展望，有望准确刻画不触发告警但违反业务规则的高隐蔽性安全威胁，为进一步提高安全防护能力奠定基础。
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Abstract： Cyber threat indicators （CTIs） refer to the information necessary to describe or identify cybersecurity threats 

in cyberspace. Effective CTIs that represent and depict attack behaviors are the foundation for ensuring cybersecurity. 

Compared with general information systems， the intensity and capability level of attacks that substation monitoring and 

control systems need to address exhibit significant differences. Organized attacks carried out by individuals with 

professional knowledge can infiltrate production control areas through supply chain attacks， bypass identity and access 

management restrictions， and may not necessarily trigger security alerts. Therefore， using CTIs designed for general 

information systems is inadequate for accurately detecting highly concealed cyber attacks specifically targeted at 

substation monitoring and control systems. To address this， the traditional CTIs of general information systems are first 

summarized， and then  the existing CTIs designed in conjunction with the characteristics of substation monitoring and 

control systems are analyzed. Based on this， in response to the challenge of detecting highly concealed security threats， 

the design and extraction of substation-based CTIs focusing on compliance are anticipated， considering aspects such as 

the execution of tasks by various business systems in the substation monitoring and control system according to 

established process rules， and the strong coupling between the primary system status and the communication and alerting 

of the secondary system. This approach is expected to accurately characterize highly concealed security threats that do not 

trigger alerts but violate business rules， laying the groundwork for further enhancing security protection capabilities.
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网 络 安 全 威 胁 指 标（cyber threat indicators，
CTIs）是针对现存或潜在的网络攻击行为，基于情

景和应对建议等一些经验循证知识为检测攻击提

供决策依据的异常检测指标［1］。基于 CTIs 进行网

络安全防御可及时分析所面临的威胁态势，从而辅

助决策和增强安全防御能力。传统的威胁指标采

集与识别主要从安全厂商过往的网络威胁攻击数

据中提炼，例如：从企业内部网络、终端部署的检测

设备或高交互蜜罐中产生的日志数据，也有一大部

分威胁情报来源于订阅的安全厂商、行业组织收集

的威胁数据等［2］。目前，主要根据 CTIs 进行入侵威

胁检测和安全防护决策。

变电站作为电能传输的关键枢纽，是国家支持

型网络攻击的重要对象和网络攻防对抗的重点场

所［3⁃4］。中国电力行业高度重视网络安全防护，根据

现行的《电力监控系统安全防护总体方案》（国能安

全［2015］36 号）的要求，不但以物理隔离的边界安

全为基础构建了纵深防护体系，还推广应用了基于

可信计算技术的监控终端［5⁃6］，在技术和管理上具备

了抵御一般性安全威胁和具有有限资源的有组织

攻击的能力。国家支持型攻击的技术水平远超一

般 对 手 ，采 用 美 国 国 家 安 全 局（national security 
agency，NSA）泄露的网络武器库中“永恒之蓝”漏

洞传播的 WannaCry 勒索软件一度肆虐全球［7］；基于

控制和计算机系统专业知识研制的 Stuxnet 更突破

边界安全防护，渗透侵入物理隔离的核电监控系

统，进行隐蔽性攻击并造成严重后果［8⁃9］。近年来，

西北工业大学和武汉地震监测中心都遭到了具有

政府背景的网络攻击。因此，当前需要着力应对的

正是掌握有丰富资源的国家支持型攻击［10］。

2022 年爆发俄乌冲突以来，俄乌双方均出现了

大量国家支持型攻击 ，网络空间对抗活动包括

DDoS 攻击、钓鱼欺诈、漏洞利用、供应链攻击、恶意

数据窃取以及数据擦除攻击等。针对关键基础设

施的长期性、高破坏性且有组织的高级可持续威胁

（advanced persistent threat，APT）攻击表现尤为显

著。从乌克兰方面看，乌克兰政府部门、银行系统

和关键基础设施遭遇了持续、系统的网络攻击，多

个电信基础设施因为网络攻击出现经常性服务中

断；从俄罗斯方面看，俄罗斯在冲突爆发后也遭到

全球黑客组织的大规模网络攻击，多个联邦政府网

站遭遇供应链攻击，致使克里姆林宫、国家杜马、国

防部网站、铁路系统和“今日俄罗斯电视台（Russia 
Today TV）”、红星电视台（Zvezda）等多家俄罗斯网

站都曾暂时瘫痪，俄罗斯不得不作好启用本国互联

网系统的准备［11］。关键信息基础设施的安全问题

已经打破网络与物理世界的壁垒，构成了严重的现

实威胁。与其他身份的攻击发起者相比，国家支持

型攻击的特点不仅在于技术水平的提升，更在于攻

击目的从一般性破坏或勒索转换为最大化的攻击

破坏［10⁃14］，为达成攻击目标往往还会利用目标系统

的先验知识进行高隐蔽性攻击，传统的入侵检测等

安全手段很难有效防护［15］。为强化生产控制大区

内部的安全防护，电力行业在 35 kV 及以上变电站

部署了网络安全监测装置，并将站内各类网络安全

告警信息上送至调度主站网络安全管理平台，为开

展融合多源数据检测高隐蔽性安全威胁、强化安全

边界内部纵深防护奠定了基础［16⁃17］。近年来，围绕

如何充分挖掘利用这一数据资源，实现对高隐蔽性

安全威胁的检测开展了大量研究。

网络安全态势感知的特点是融合多源数据，来

提高对隐蔽性安全威胁的检测能力，避免误报和漏

报［18⁃19］。但安全态势感知并没有拓展 CTIs，还是以

网络安全威胁会触发安全告警为前提，采用不同来

源融合后的安全告警日志作为指标来融合识别异

常［20⁃21］，一旦高隐蔽性安全威胁突破安全防护的基

本假设、不触发异常告警，则基于安全日志数据融

合的态势感知方法也将失效。

CTIs 是准确检测网络攻击的重要基础。变电

监控系统所需防护的是国家支持型的高隐蔽性攻

击，通用信息系统常用的 CTIs 难以有效表征此类

高隐蔽性攻击，亟待结合变电监控系统的特征提出

针对性的 CTIs 设计方法。本文首先综述通用信息

系统的 CTIs；然后分析现有网络安全威胁检测与态

势感知方法，再利用变电监控系统作为工业控制系

统（industrial control system，ICS）在业务流程上具

有确定性规则的特点，展望从业务操作合规性出发

来提炼 CTIs 的可行性；最后结合变电操作的具体

业务，归纳静态和动态 CTIs的提取设计方法。

1    网络安全威胁指标

网络安全研究中 CTIs 可用来作为判断遭受攻

击的指标。对于已知的网络安全威胁，可以用包含

恶意文件 Hash 值、恶意软件特征、恶意 IP 地址以及

网页链接一级域名等作为 CTIs［1］。

在通用信息系统中，由于网络环境相对开放，

用户行为不确定性较高，故很难用确定性的规则来

2
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判断用户行为异常，只能基于一些原则性的常见

CTIs进行大致判断。

1） 异常的网络流量。异常的出站流量可能是

数据泄露的迹象，而异常端口上的内部请求可能指

向使用 Netcat等常见黑客工具。

2） 异常的 DNS 请求。例如拼写错误的域名，

可能是网络上的恶意软件试图与外部命令和控制

服务器（command and control server，C&C）通信的

证据。

3） DDoS 攻击。分布式拒绝服务攻击通常用

于伪装网络上黑客的活动和意图。

4） 特权帐户活动异常。特权帐户显示异常行

为，如随机提升其他用户帐户或访问其正常工作功

能之外的敏感数据，则表明该帐户已泄露。

5） 数据库读取量激增。数据库读取量的异常

峰值，特别是在异常时间段的流量异常，表明黑客

正在访问或泄漏数据。

6） 可疑变化。对注册表或系统文件的可疑更

改表明系统被恶意软件感染，恶意软件可能被用来

为数据泄露创建后门。

7） 反复感染恶意软件。删除病毒或其他恶意

软件后快速重新感染，可能是 rootkit 或高级持续威

胁的证据。

8） 异常通信。内部主机与业务范围之外的国

家/地区进行通信，或公共服务器与内部主机通信。

这可能表明远程通信标识的数据泄露。

除此以外，通信系统中一般会部署一些安全设

备，主机和通信设备中对网络异常行为也会有一些

告警，这些也是 CTIs 的重要构成部分［2］。进行网络

安全分析时可以直接根据部分 CTIs 直接判断是否

遭攻击；当无法直接判断时，需要进行多个 CTIs 的
关联和融合来进行判断分析。

2    变电监控系统网络安全威胁检测

传统上变电监控系统依赖于专用通信协议和

物理隔离的保护，主要考虑业务功能的实现而极

少考虑网络安全问题。在采用 IEC 61850 协议网

络化传输量测值和控制报文的智能化变电站中，

伪造量测数据和控制报文均可造成保护与控制系

统误动［15］，造成突出的网络安全问题。在变电监

控系统网络安全威胁检测上，常用方法主要有基

于误用检测、异常检测和安全态势感知 3 类方法，

对应安全威胁的检测机制及存在的不足如表 1
所示。

表 1    变电监控系统网络安全威胁检测方法对比

Table 1    Comparison of cyber threat detection methods for substation monitoring system

分类

误用检测

异常检测

安全态

势感知

检测机制

在攻击行为模式已知条件下，提炼可标识攻击的特征项，然后基于

身份认证、权限管理、数据包是否符合通信规约、通信行为是否

违背接入控制和白名单等方式，以确定性的规则识别异常。

具有误报率低和检测结果可解释的优势

以网络主体正常通信行为有一定的规律而网络安全威胁与正常行为

存在明显差异为前提，通过对网络行为的统计分析或行为特征的

匹配辨识来识别安全威胁。具有可检测未知安全威胁的优势

本身更接近异常检测，强调对多源信息的关联融合分析，除了

可以提高对隐蔽性安全威胁的检测能力外，还可强化

对系统自身缺陷等整体安全态势的感知能力

缺陷

针对已知类型的攻击提炼总结攻击检测的

判断规则，可用规则的数量有限，对掌握

行业专业知识、不触发检测规则的对手

无效，且不适用于未知安全威胁

基于智能算法提炼标识异常的特征项、数据

融合识别异常，原理上无法避免漏报和误报，

缺乏可解释性，难以直接用于安全决策

高隐蔽性安全威胁的检测能力在很大程

度上取决于选配的安全态势指标

为提高变电监控系统的网络安全防护水平，早

期的研究主要从协议层面进行强化设计。 IEC 
62351 对变电监控系统通信的身份认证和数据加密

进行了规范要求，可在通信时延允许范围内有效提

高安全防护水平［22］。由于变电监控系统按照规约

通信［23⁃26］，通过解析判断通信报文是否符合格式定

义，因此其是一种实用的攻击检测方法。但以上方

法仅对不掌握通信规约等专业知识的低技术水平

攻击有效，而具有较高技术水平的攻击方当利用漏

洞获得合法身份后，可提权进行攻击破坏。因为通

信规约是开放的标准协议，具有专业知识的攻击方

可以像 2015 年攻击乌克兰电网的 Industroyer 病毒

一样，自动适配不同通信规约，发送伪造的指令进

行攻击破坏［27］。

因为 BlackEnergy 侵入乌克兰变电站后外联进

行了恶意软件下载，所以可以利用变电站通信具有

3
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强周期性规律的特点，进行基于流量的异常检测。

文献［28］基于监督学习和数理统计学习方法，提出

了基于 FARIMA 回归理论的变电监控系统流量阈

值模型与状态评估算法，可以识别网络安全威胁引

发的异常高流量。在此基础上，还可利用变电监控

系统通信的时、频域混合特征，结合 FARIMA 流量

模型和小波包分析方法提取电力信息流量时、频域

特征，识别异常流量。此类方法可有效检出流量异

常模式的攻击，但定向设计的高隐蔽性攻击为隐匿

行踪，可能像 Stuxnet 一样在先验知识的支持下，发

起没有明显流量异常的攻击［29］，此时很难基于流量

异常识别安全威胁。

近年来，新一代人工智能（artificial intelligence，
AI）技术取得了突飞猛进的发展，基于 AI 的网络攻

击和防御成为网络安全的新方向。美国国防高级

研 究 计 划 局（defense advanced research projects 
agency，DARPA）引领基于 AI 的网络攻防对抗先

河，发展了基于 AI的漏洞挖掘和自主网络攻击等技

术［30］。随着网络攻击行为的不断发展，人工方式获

取异常行为特征的代价越来越高甚至不可行，采用

机器学习可以从网络数据中自动提取异常行为特

征和产生检测规则，识别未知异常行为。因此，利

用具有长远发展潜力的 AI 技术来强化电力系统网

络安全防护是重要的发展方向［30⁃33］。

传统上计算机领域主要采用入侵检测进行安

全威胁检测［12］。由于所用数据来源单一，难以准确

识别异常，往往频繁发出无效告警，存在大量误报、

漏报，因此，一般仅用作事后分析而无法用作安全

决策。目前，各大电网公司和发电集团普遍配置了

网络安全监测装置，可以将厂站侧安全、主机及网

络设备的各类安全告警信息上送至调度主站网络

安全管理平台。当恶意软件渗透侵入变电站自动

化系统时，可能在安全、网络及主机设备的日志告

警数据中均有所反应。单独采用一种设备进行入

侵检测和行为分析，难以提高判断准确率；融合安

全、网络及主机设备的多元数据，则有可能形成对

安全态势的整体判断，发现不伴随有显著异常流量

的渗透攻击行为［19］。文献［34⁃35］抓住攻击方破坏

大量变电站的同时造成大停电的特点，提出了融合

多变电站告警事件识别安全威胁防护方法；文献

［27，36］也利用敌对攻击同步攻击多个变电站的特

点，提出了利用无站间通信同步机制的高隐蔽性安

全威胁防护方法。值得注意的是，变电站安全态势

感知系统采集的主要是告警信息，从机理上就难以

有效检出供应链攻击等具有合法身份、不触发高危

告警的高隐蔽性攻击。

网络安全态势感知的精髓是利用具有关联性

的信息来提高对隐蔽性威胁的检测能力。在变电

监控系统中，信息和物理系统对应的一次与二次系

统的状态同样具有关联性，也可能为网络安全态势

感知提供必要的信息。文献［37］围绕电力信息物

理系统中信息和物理系统的耦合关系，探索了其间

的交互特性。针对电网遭到网络攻击后不能及时

确定安全威胁原因、难以及时恢复安全运行的问

题，文献［38⁃39］提出可在检测到电网故障异常时匹

配识别信息系统的异常，可在电网遭攻击之后确认

和排查网络攻击引起的电网安全问题，有利于电网

在攻击后恢复正常运行。

随着电力信息物理系统网络安全防护的深入，

为了解决常规 CTIs 难以满足电力监控系统高可靠

和低误报的安全威胁检测难题，研究人员结合电压

稳定监测［39］、配电自动化［40⁃41］等应用场景提出了一

些个性化的 CTIs，为强化电力监控系统的信息安全

防护拓展了新的思路。

3    变电监控系统的操作合规性分析

通用信息系统中网络环境开放，用户行为模型

多样、不确定性强而难以预测，很难将异常的用户

行为和正常行为区分开，是网络安全威胁检测困难

的重要原因［42］。变电监控系统处于封闭网络环境

中，是一种典型的 ICS，其体系架构和工作机制具有

特殊性，接入设备按确定的业务逻辑和业务流程运

行，与一般信息系统的工作机制存在显著差异［43］。

变电监控系统差异对比如表 2 所示。

表 2    变电监控系统与一般信息系统通信特性差异对比

Table 2    Comparison of communication characteristics 
between substation monitoring system and 

general information system

分类

通信

行为

业务

流程

接入

管控

一般信息系统

按协议通信，对通信

行为无明显约束

一般没有确定性的

业务流程

一般无接入管控，接

入网络即可通信

变电监控系统等 ICS

通信行为清晰明确。业务流量分

为周期性流量和事件触发的突发

流量。通信的源和目的明确固定

业务操作一般都有明确

固定的流程规范

接入管控严格，进行接入

设置后才能访问网络

1）通信行为清晰明确。变电监控系统为封闭

系统，其中业务流量主要分为定期发送的周期性和

4
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事件触发的突发流量。周期性报送的量测数据通

信的源和目的都很明确固定，而事件触发的通信也

会按照确定的响应规则发生在设定的对象之间。

2） 业务流程固定。变电站执行特定的业务有

明确固定的业务流程，如调度主站为保障电网的无

功平衡和电能质量，每天都会定时按固定的流程遥

控无功补偿电容器投退，投切过程前、后主站与监

控系统以及监控系统与电容器控制屏之间的通信

会有强时序关联性。

3） 接入管控严格，接入终端固定。变电监控系

统为满足实时性要求，大量采用白名单机制进行安

全管控。接入的所有终端均需进行接入设置后才

能访问网络，其所能访问的也只是白名单中的 IP 地

址和端口。

除以上差异外，ICS 中信息系统服务和作用于

物理系统，物理设备的运行状态与信息系统的工况

之间存在较强的耦合特性。文献［44］提出可以融

合信息系统的信息流和物理系统的状态流，通过检

测操作时序和次序的合理性，利用设备状态的改变

识别异常操作来检测网络安全威胁。变电监控系

统同样具有信息系统与物理系统状态强耦合的特

性。文献［45］利用这一特性，对标识信息系统行为

的监控告警等信息进行向量化建模，再融合知识库

和深度学习来诊断识别对应物理电网的异常事件。

实际上，早期的电网故障诊断也是应用信息系统侧

的数据融合来诊断实际电网中的异常位置［46］。

除了信息和物理系统的耦合特性以外，电力监

控系统还有明确的业务流程规范性；同时，除了对

突发事件的响应会有明确的规范要求外，对电力系

统的业务操作也有相应的规范步骤。通过检测这

种业务流程规范的合规性，同样可以进行异常检

测、实现电力监控系统高隐蔽安全威胁检测。类似

方法在学术研究和工程应用中已有先例。跳闸攻

击的目的仅在于跳开尽可能多的断路器，以破坏电

网结构造成大停电，而正常的电网倒闸操作需要考

虑对相关线路的影响，避免引起其他线路过负荷。

文献［47］提出了对电力调度操作指令的安全校核

方法，可以对接收到的控制指令进行安全性校核，

以避免执行不合规的异常指令；文献［48］也利用业

务逻辑提出了电力业务报文攻击识别方法，该方法

将误用检测与异常检测相结合，通过业务逻辑黑白

名单的模式匹配，实现对黑白名单中的当前业务状

态的误用检测；然后，对不在黑白名单之列的状态

序列进行相似度匹配，并将电网时间风险与业务重

要性融入基于黑白名单的相似度匹配异常检测方

法之中，对相似度进行修正。

基于合规性的异常检测与基于协议的异常检

测均属于误用检测，具有确定性程度高、误报率低

的优势，但两者又存在一些差异。基于协议的异常

检测，所依据的协议是开放性有确定文本的，敌对

攻击方按照协议设计定向攻击即可令异常检测失

效。合规性检测涉及具体的业务流程，并没有明确

发布的统一文本定义，甚至可能在不同省份或版本

上因为习惯不同还有细微差异，攻击方难以针对性

地进行隐匿设计。因此，可以提炼变电监控系统的

业务规范，归纳形成可标识异常的 CTIs，为准确识

别高隐蔽性安全威胁奠定基础。

变电监控系统中异常检测误报率、漏报率和检

测率等是评价异常检测效果的核心指标。由于变

电监控系统具有高实时性和无法暂停更新等特点，

故其对网络安全威胁检测的误报率指标更敏感。

变电站要求按流程操作，采用合规性作为异常检测

指标能有效避免误报 ，更适合变电监控系统的

特点。

4    基 于 合 规 性 的 安 全 威 胁 检 测 指 标

设计

具有专业知识的敌对组织编制的恶意软件，

会利用合法身份不违反通信规约地进行高隐蔽性

的攻击。既有变电站入侵检测和网络安全态势感

知系统采集的是主机、网络及安全设备的安全告

警信息。当高隐蔽性攻击不引起告警时，以此为

基础的网络安全威胁检测无法检出高隐蔽性安全

威胁。

变电站二次系统实现一次系统的监视与控制，

网络通信行为具有明确的规律性，并与一次系统运

行状态具有强关联性。从合规性角度出发，可以利

用一、二次系统在各种运行场景下的耦合特性、变

电站业务场景转换时的操作流程以及安全敏感行

为的合规性等方面来提炼和设计 CTIs。
4.1    考虑业务流程的一、二次系统状态耦合 CTIs

变电站一次系统随电网运行方式和检修需要

调整运行状态。在各种运行状态下，一、二次系统

之间会有不同的耦合特性，基于合规性的变电监控

系统网络安全威胁指标如图 1 所示，利用耦合特性

可以从以下 5 个方面提炼 CTIs。
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无 越 限 、告 警

和控制突发事

件 ，仅 定 时 通

信 ，可 构 建 基

于流量统计特

性的威胁指标

检修停运改变

一 、二 次 设 备

映 射 关 系 ，结

合调整后映射

关系构建安全

威胁指标

监 控 系 统 按

照 预 设 固 定

流程跟踪告警

事件，以此为

基础建立安全

威胁指标

突发事件通

信会遵循预

设的步骤和

规则，可以此

为据构建安

全威胁指标

根据遥控操作

过程的通信数

据及通讯认证

协议等特征，

构建安全威

胁指标

提炼一次设备

状态变化和二

次信息时序上

的 逻 辑 关 联

性，提炼形成

场景转换指标

正常状态 检修状态 状态越限 继电保护跳闸 远程遥控操作 转运行 转检修

基于业务流程一、二次

系统状态耦合指标

基于业务场景转换

的安全威胁指标

图 1    基于合规性的变电监控系统网络安全威胁指标

Figure 1    Comparison of communication characteristics between substation monitoring system and general information system

1） 正常运行。

变电站内主要分为周期性的高频报文和突发

事件触发的 GOOSE 报文。正常运行时变电站内主

要是小数据量、高频率的 SV 报文和 IED 终端心跳

报文。没有突发事件也就没有对应的突发报文，可

以将一次系统没有状态量越限等触发突发事件的

状态与二次系统没有突发事件的流量匹配，构成

CTIs。
2） 不同检修模式运行。

除正常运行外变电站也会阶段性运行于各种

检修模式下。此时，系统只是与正常运行时的运行

方式有所变化，在变电站配置描述文件所描述的一

次设备和二次通信数据的耦合状态匹配上有所调

整，并没有发生变压器超温、电压越限等突发事件

及对应的事件响应通信。可在正常运行的 CTIs 基
础上，增加对检修停运设备与二次系统的匹配筛

查，设计检修状态下的 CTIs。
3） 状态量越限。

变压器油温越限、瓦斯告警及母线电压越限是

变电监控系统中常见的异常告警，将会在二次系统

触发突发事件及对应响应通信。当油温越限时，主

变监视系统会同时向事件顺序记录系统（sequence 
of event，SoE）、站控系统及调度中心报送状态告

警，站控系统和调度中心在接到告警信号后将按预

设流程发出状态查询并确认信息。站控系统和调

度中心按预先确定的固定流程进行告警事件的跟

踪监视，通过检测一次系统状态、二次系统告警以

及随后突发事件响应通信行为的匹配程度，针对性

设计状态量越限的 CTIs。
4） 继电保护跳闸。

当电力设备故障导致继电保护装置动作跳闸

时，对应的电气量会有显著波动，跳闸的继电保护

装置会输出动作指令给对应的断路器，同步向变电

站 SoE 报送状态变化。此外，关联的继电保护即便

没有输出动作跳闸信号，也会向 SoE 发送保护启动

信号。此时一次系统电气量的波动、二次系统中特

定 GOOSE 报文的流向和往复以及站控层、过程层

和间隔层的突发事件通信行为都遵循设定的规则。

应用这些强关联的信息可以设计表征继电保护跳

闸事件的 CTIs。
5） 远程遥控操作。

现有变电站多为无人值守，大量依赖远程遥控

完成日常的投退电容器和程序化控制等操作。此

类操作经过 RTU 遥控端口通信，根据已知遥控操作

过程中对应的通信数据包的源 IP 地址、目的 IP 地

址、源端口号、目的端口号、协议类型、时间戳、包长

等数据包特征，以及数据通信进行遥控过程的握手

和认证协议等，形成确定的流程规则。根据是否违

反操作规范，可定义远程遥控操作通信响应的 CTIs。
4.2    基于业务场景转换的 CTIs

变电站运行场景整体可分为正常运行和检修

模式 2 类。从运行转检修和从检修转运行的 2 种模

式切换过程中，变电站需要按照技术规程设定的标

准流程进行操作。在一次设备转检修和转运行时，

变电监控系统依据操作对象和目的的不同按照正

确的时序进行特定作业，会在一、二次系统状态变

6
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化上表现出确定的规律。根据一次设备运行状态

和二次采集信息时序上的逻辑关联性，分析操作过

程中可以总结提炼形成业务场景转换的规则。以

变电站主变运行转检修和检修转运行为例，所需的

操作步骤如表 3 所示。

表 3    变电站主变操作时序

Table 3    Operation sequence of main transformer 
in substation

序号

1

2

3

4

5

6

7

8

9

10

11

序号

1

2

3

4

5

6

7

8

9

10

11

12

主变运行转检修操作内容

10 kV#1 电容器 522 断路器由运行转热备用

10 kV523 线 523 断路器由运行转热备用

10 kV524 线 524 断路器由运行转热备用

10 kV#1 所用变 521 断路器由运行转热备用

#1 主变低压侧 511 断路器由运行转热备用

合上#1 主变高压侧 111⁃9 中性点接地刀闸

#1 主变高压侧 111 断路器由运行转热备用

#1 主变低压侧 511 断路器由热备用转冷备用

#1 主变高压侧 111 断路器由热备用转冷备用

合上#1 主变高压侧 1114BD 接地刀闸

合上#1 主变低压侧 511BD 接地刀闸

主变检修转运行操作内容

拉开#2 主变高压侧 1124BD 接地刀闸

拉开#2 主变低压侧 5124BD 接地刀闸

投入#2 主变后备保护跳低压侧分段开关压板

#2 主变高压侧 112 断路器由冷备用转热备用

#2 主变低压侧 512 断路器由冷备用转热备用

#2 主变高压侧 112 断路器由热备用转运行

拉开#2 主变高压侧 112⁃9 中性点接地刀闸

110 kV 分段 101 断路器由热备用转运行

#2 主变低压侧 512 断路器由热备用转运行

10 kV 分段 501 断路器由运行转热备用

投入 10 kV 分段 501 断路器分段备自投

110 kV 分段 101 断路器由运行转热备用

由表 3 可见，主变投退过程中主变断路器、电容

器断路器和刀闸的动作时序按技术规范的要求具

有确定的时序依赖特性。同样，线路、母线和断路

器等设备转检修和转运行时都会有对应的时序特

征。可以分析各种业务场景转换的时序逻辑关系，

以该先验知识为基础，提出基于领域知识的 CTIs，
为准确感知异常安全态势提供可靠判据。

一次设备运行状态变化时二次系统也会对应

调整。一次设备检修时二次设备侧相关保护退出，

自动化系统正常运行；涉及扩建和出线改变时会开

展二次系统调试，包括变电站之间联调、遥控开关

变位、保护跳闸测试以及状态量信息核对等。二次

设备检修时周期性的报文流量会出现部分中断，检

修完成后会流量恢复；在开展设备调试工作时，如

遥控开关变位、保护跳闸测试以及状态量信息核对

等，报文流量会明显增加。结合具体流程，均可设

计标识合规性的安全威胁检测指标。

5    结语

为提高变电监控系统高隐蔽性安全威胁检测

能力，本文围绕一、二次信息融合的变电站合规性

CTIs展开研究。

1） 分析了变电监控系统中既有各类网络安全

防护技术的特点与存在的不足，指出变电站安全态

势感知系统的数据源为安全、网络及主机设备的安

全告警信息，如高隐蔽性攻击不触发告警，安全态

势感知系统也将无从检出安全威胁。

2） 分析指出变电监控系统具有环境封闭、一次

与二次系统运行状态之间具有强耦合性且业务操

作有确定流程规范的特点，提出可以利用这些耦合

特性和流程合规性设计 CTIs。
3） 从考虑业务流程的一、二次系统状态耦合、

业务场景转换规则的角度分析了可以提炼设计的

CTIs。所提指标可从另一层面刻画不触发安全告

警的高隐蔽性安全威胁，有助于提高对高隐蔽性安

全威胁的感知能力。

电力监控系统和一般信息系统在系统特性和

所需防护的网络攻防对抗对手上均存在显著差异，

从系统和攻击的特征出发，提炼可准确刻画异常的

CTIs 是做好变电监控系统网络安全威胁检测的重

要基础。本文抛砖引玉，从合规性角度出发展望了

设计 CTIs 的可能方式。未来一方面需要根据本文

所提方法结合实际监测数据建立和完善 CTIs 指

标，研究适用的异常评估方法；另一方面还要根据

其他 CTIs 设计方法，为电力系统网络安全防护做

好技术支撑。
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