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一种基于 ICA⁃FNN 的多模型高压网络保护

设备异常状态风险预警方法

闻     宇 1，陈艳霞 1，李     菁 1，孙伯龙 2，李鑫明 1，姜健琳 3 

（1.国网北京市电力公司电力科学研究院，北京  100075；2. 国网北京市电力公司，北京  100041；
3.上海泽鑫电力科技股份有限公司，上海  201206）

摘     要：继电保护自动设备是确保高压网络安全稳定运行的主要防线之一。但基于当前主网拓扑结构复杂、线路

架构繁多、分布跨度较大的应用场景环境下，保护设备的潜在运行异常甚至故障难以完全避免；同时，保护设备种

类、功能、分布的多样化也对设备的缺陷管理与检修反措提出了挑战。故亟待研究兼顾时效性与全面性的设备异

常状态风险自动预警技术。为此，针对继电保护自动设备，提出一种基于数据挖掘的异常状态风险实时检测模型。

其中，首先采用独立成分分析方法，生成独立分量的线性组合以面向海量异构监测数据实施降噪，能够有效提升高

维数据条件下的运算效率；其次，构建深度学习前馈神经网络，使用端到端的训练方法以实现时间序列的异常检

测，能够有效缓解多类别时序条件下的运算复杂度。最后，以某地区主网保护系统设备异常数据作为仿真实例，实

验结果验证了所设计模型的异常检测性能，能够助推设备安全风险的自动识别和及时应对。

关     键     词：保护设备；深度学习；异常检测；ICA⁃FNN
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An ICA‑FNN‑based multi‑model early warning approach for the abnormal state 
risks in high‑voltage network protection devices
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Abstract： Protection relay system is one of the main defense lines to ensure the stable operation of high-voltage 

networks. However， within the scenarios with the more complex network topology， the line architecture and the 

distribution， it is difficult to eliminate the potential operating anomalies or even failures. Also， the diversification of the 

protection equipment types， functions and locations poses new challenges to the defect management and equipment 

maintenance. Therefore， the automatic early warning technology of equipment abnormal state risk which considers both 

the timeliness and comprehensiveness should be studied. To this end， a real-time detection model of abnormal state risk 

based on data mining is proposed in this paper. Firstly， the independent component analysis is used for mass 

heterogeneous monitoring data to implement noise reduction. This can effectively improve the computational efficiency 

under high-dimensional data conditions. Secondly， the feed-forward neural network deep learning method which 

deploys the end-to-end training process to achieve time series anomaly detections is utilized. This can effectively 

alleviate the multi-category timing conditions of computational complexity. Finally， the protection system equipment in 

one area is exploited as empirical study， the results verify the abnormal detection performance of the designed model， 
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which can promote the automatic identification and timely response of the protection relay system.

Key words： protection system； deep learning； anomaly detection； ICA-FNN

针对高压网络中潜在的故障或异常状况，继电

保护系统能够实时自动隔离相应故障位置设备，从

而降低设备异常状态对周围区域产生的不利影响，

是高压电网安全运行的第一道［1］。但继保系统设备

仍然存在安全死区，例如出口压板或转换开关错

投、漏投造成的保护拒动、误动［2⁃3］。因此，亟待进一

步改善设备的缺陷管理与检修反措水平，从而及时

监测保护装置隐患，并减少周期性维护的次数［4］。

面对当前继保设备人工运检工作存在的复杂、

繁琐、效率低下等问题，利用设备运行数据实施异

常状态风险实时检测能够助力继保设备的指向性

运检，是解决上述问题的有效措施［5⁃6］。同时，随着

电力系统信息化水平的不断提升，传感器技术广泛

应用于设备的在线监测和状态感知［7⁃9］，可提供实时

多维度的运行状态数据。为此，研究者们提出了多

种基于设备运行数据的继保设备异常状态风险检

测方法。文献［10］针对超高压输电系统中存在的

单间隔或多间隔线路差动主保护丢失这一极端状

况，提出了基于站域开关量信息采集的多种主保护

丢失的识别逻辑，并制定了后备保护主动和被动加

速自调整应急优化方案。由于当前直流互感器存

在故障和误差率偏高的问题，可能导致保护设备误

动作。为此，文献［11］提出一种应用于配网换流站

的基于因果网络的直流互感器数据异常识别策略；

面对高压换流站系统直流电压测量异常，从而导致

换流器误闭锁这一问题；文献［12］研究站内直流换

流器误闭锁机理，并提出相应改进措施；文献［13］
通过分布式并行频繁模式树模型挖掘了智能变电

站二次设备缺陷和信号间的关系，有效降低了监控

数据存储分散，主站获取设备缺陷特征的难度大等

问题；为缓解海量异构的多源监测数据给保护开关

设备的实时状态感知和诊断带来的挑战，文献［14］
提出一种基于多重生成对抗网络和 DS 证据理论的

开关设备状态感知方法。现有研究能够有效及时

地检测与预警潜在继保设备异常状态风险，但大多

面向特定类型的保护设备。面对目前继保系统设

备所呈现的种类、功能、分布多样化趋势，亟须进一

步研究多类型保护设备异常状态风险的监测识别

途径。

为此，本文提出一种多模型高压线路保护设

备的异常状态风险预警方法。针对多维度下的多

类型设备的可靠性指标参数，设置独立成分分析

（independent component analysis，ICA）模型，将数据

转化为多个统计独立分量的线性组合以实施解混过

程，能够有效映射海量高维度异构可靠性数据，从而

实现数据降维并提升运算效率；针对设备全时段可

靠性监测要求下，多类别时序条件所导致的额外运

算复杂度，构建深度学习前馈神经网络（feedforward 
neural network，FNN），利用端到端的数据训练方

法，能够有效提升复杂时序场景中异常时间序列的

检测性能。最后，通过基于区域主网保护系统实际

算例，可以验证所提出方法的异常预警性能与效

率，进而促进安全风险的准确预警和及时处理。

1    模型构建

1.1    独立成分分析模型

ICA 是从多维数据中寻找其内在成分的一种方

法，并且是一个在多领域被应用的基础算法。针对

数据集 X，其 ICA 求解模型可以表述为

X= AS （1）
设 X为随机向量，且 X ∈ Rm × 1，则有
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式中，si 为一个随机变量，且两两相互独立；A为满

秩矩阵，且A ∈ Rm × n。假设：

W= A-1 （3）
则有
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X （4）

式中，W为满秩矩阵，且W ∈ Rm × n。

ICA 的目标就是利用各独立成分统计独立且非

高斯的特性作为目标函数，寻找合适的变换矩阵

W，进而获得独立成分 S。根据目标函数的不同选

取，ICA 可以分为包括极大似然估计法、极小互信息

法等不同方法。其中，FastICA 算法通过将负熵作
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为随机变量的非高斯性的度量，在约束条件下利用

负熵的最大化作为目标函数求解独立成分。此方

法相比其他方法具有收敛速度快、计算方便的特

点。其具体步骤如下。

1） 计算 X的平均值 M，根据下式得到去均值

后的Y。

Y= X-M （5）
2） 求 Y协方差矩阵 C= cov ( )Y，Y T 以及矩阵

的特征值对角阵 Q和特征向量 α；令 U= Q-1/2αT，

利用下式得到处理数据。

H= U× Y （6）
3） 初始化随机矩阵W ( 0 )，且列向量的模值为 1。

设 k为迭代指示器，令 k = 0。
4） 利用下式对 w ( k ) 进行数值迭代计算。

w( )k =
α{ }HG ( )w ( )k - 1 T

d H - α{ }Hg ( )w ( )k - 1 T
d H ⋅ w ( )k - 1

d

（7）
式中，G ( ) 取双曲正切函数，假设系数为 1 时，即

G ( t )= tanh ( t )= ( et - e- t ) / ( et + e- t )；g ( ) 为 G ( ) 
的一阶导数。

5） 对W进行矩阵正交化和标准化。

w ( k )
j → ∑

i = 1

m

( w ( k )r

j w i ) wi （8）

w ( k )
j → w ( k )

j

||w ( k )
j ||

（9）

6） 得 出 当 |w ( k )T
j w ( k - 1 )

j - 1| < ε，则 表 示 d =
d + 1；反之则没有收敛，返回步骤 3）。

7） 当 d = m 时，得出矩阵W，再根据式（4）求出

独立成分 S。

由以上讨论可知，ICA 是一种线性变换，能够将

数据样本分离为独立且非高斯分布的线性组合。

整体来看，ICA 主要将数据通过乘以一个分解矩阵

求解其中的独立成分，使每个成分分量尽可能多地

反映数据中与时间无关的有效信息，且无须正交处

理；而另一种传统降维方法 PCA 基于正交混合矩阵

对数据实施去相关处理，使每个主成分尽力涵盖数

据样本中的方差，即前述有效信息。因此，ICA 可归

纳为针对若干独立分量线性组合的解混过程，而

PCA 是一个基于信息提取实现数据降维的过程，实

际为 ICA 实现过程中的数据标准化预处理步骤。

尽管 ICA 需要预先定义需要分解的独立成分总数，

即需要数据先验知识。但相比 PCA，ICA 刻画变量

随机统计特质的性能更强，且具有抑制数据中白噪

声的作用。

1.2    前馈神经网络算法的设计

1.2.1    FNN 结构

FNN 中存在 2 个基本的信号流动方向，分别是

函数信号的前向传播和误差信号的反向传播。而

每一层的神经元可以接收前一层神经元的信号，并

产生信号输出到下一层。第 0 层叫输入层，最后一

层叫输出层，其他中间层叫作隐藏层。当输出层的

输出值和期望输出不同时，会转入反向传播返回误

差信号，通过修改权值使误差信号最小。前馈神经

网络的结构如图 1 所示。

输入层 输出层隐含层

输入 输出

神经
元

神经
元

神经
元

神经
元

…

… …

神经
元

神经
元

神经
元

神经
元

神经
元

神经
元

神经
元

图 1    FNN 结构

Figure 1    Structure of the FNN

1.2.2    反向传播算法

神经元 m 在呈现第 n 个训练例子，输出处的函

数信号为

ym( )n = φ ( )vm( )n （10）

其中，激活函数采用 sigmoid 函数：

φ ( )vm( )n = 1
1 + exp ( )-avm( )n

（11）

则输出误差信号为

em = lm( )n - om( )n （12）
式中，lm( )n 为预测输出的设定值。

神经元 m定义的误差能量瞬间值为 ( 1/2 ) e2
m ( n )，

整个误差能量的瞬间值为

M ( )n = 1
2 ∑

m ∈ C

e2
m ( )n （13）

式中，集合 C 包括网络输出层的所有神经元数目。

在输入层，神经元 m 的激活函数产生的诱导局

部域 vm( )n 为

vm( )n = ∑
i = 0

m

w mi( )n xi( )n （14）

根据多元微分的链式求导法则：

∂M ( )n
∂w mi( )n

= -em( )n
∂ym( )n
∂vm( )n

∂M ( )n
∂w mi( )n

=

-em( )n φ′( )vm( )n xi( )n （15）
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应用于突触权值的修正量 ∆w mi( )n 为

∆w mi( )n = -η
∂M ( )n
∂vm( )n

= ηδj( )n xi( )n   （16）

式中，η 为反向传播算法的学习率参数。局部梯度

δm( )n 定义为

δm( )n = - ∂M ( )n
∂vm( )n

=

- ∂ym( )n
∂vm( )n

∂M ( )n
∂em( )n

∂em( )n
∂ym( )n

= -em( )n φ′m ( )vm( )n

（17）
用式（19）可以直接计算出当 m 是输出节点时

的局部梯度；而当神经元 m 是隐含层节点时，重新

定义局部梯度 δm( )n 为

δm( )n = - ∂ym( )n
∂vm( )n

∂M ( )n
∂ym( )n

=

( )vm( )n ∑
k

δk ( )n wkm( )n （18）

1.3    模型性能分析流程的建立

为验证所提出可靠性异常检测模型性能，针对

偏离正常范围的异常检测结果将与真实运行异常

记录进行对比。混淆矩阵（confusion matrix，CM）［15］

包含检测结果与真实结果对比的全部 4 种状态，能

够区分模型的判断结果是否正确。CM 的具体表现

形式如表 1 所示。

表 1    2×2 混淆矩阵

Table 1    2×2 confusion matrix

混淆矩阵

判断

结果

阳性（Positive）

阴性（Negative）

记录结果

正确（True）

真阳（TP）

假阴（FN）

错误（False）

假阳（FP）

真阴（TN）

基于表 1 的结果能够推导出 2 种常用的评价变

量：真阳率（true positive rate，TPR）、假阳率（false 
positive rate，FPR）。其数学表达可被表示为

TPR = TP

TP + FN
=∫ f1|sj

( O i ) dO i （19）

FPR = TN

TN + FP
=∫ f0|sj

( O i ) dO i （20）

式（21）、（22）中，f1|sj
为检测对象 O i 在场景 sj 中被确

认是真阳性的条件概率密度函数；f0|sj
为检测对象 O i

在场景 sj 中被排除是真阳性的条件概率密度函数。

当评价阈值 T 在 0 至 1 之间变化时，TPR 和

FPR 的数值将呈现出互为反比的变动趋势。接受

者操作特性曲线（receiver operating characteristic， 
ROC）能够精确地描述 TPR 和 FPR 数值的变动

趋势。

为从 ROC 曲线中更直观地评价检测效果，本文

应 用 ROC 曲 线 下 面 积（area under the ROC， 
AUROC）作为评价方法，其数学表达形式如下：

A UROC =

∬ I ( T 1 > T 2 ) f1|sj( )T 1 f0|sj
( T 2 ) dT 1 dT 2 （21）

式中，T 1、T 2 分别为 2个不同评价阈值；I ( )T 1 > T 2 函

数为指示函数，即 T 1 > T 2 时，函数值为 1，反之为 0。
AUROC 原理阐释如图 2 所示，AUROC 即为

ROC 曲线与坐标轴之间的几何面积。由图 2 可知，

一次完美判别的 TPR 数值为 1，而 FPR 数值为 0，故
所生成的 ROC 曲线必然经过坐标（0，1）。异常检测

模型的判别 ROC 曲线越接近左上角位置，AUROC
的数值越大，则模型性能越好。

理想点

ROC

AUROC

FPR

TPR

1

0
1

图 2    AUROC 原理阐释

Figure 2    Illustration of AUROC

在实施算例仿真时，基于由训练数据集训练所

得 ICA⁃FNN 异常检测模型，依据测试数据集里各

条记录中的相关参数计算相应记录所在条件下的

检测异常风险度，并归一化（0 至 1：不可能存在异

常→一定存在异常）。其后，将检测异常风险度与

测试集中相应记录的真实状态相比较（0 或 1：实际

并非异常或确为异常），从而评估所提出模型的检

测性能。

1.4    模型整体运行流程

本文基于 ICA⁃FNN 组合专家模型，针对高压

网络保护设备的潜在异常状态风险实施预警，主要

步骤包括如下：

1） 对输入数据进行预处理，如数据的正规化；

2） 收集相应设备的必要先验知识，构建特征

空间；

3） 采用 ICA 求解数据独立成分，留存有效信
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息，实现数据降维；

4） 应用 FNN 求解相应设备可靠性指标中的潜

在异常值；

5） 将异常结果归一化，并与测试数据相对比，

分析模型性能。

2    算例分析

本文依据某 220 kV 主网继电保护装置进行示

例仿真，针对潜在异常装置可靠性指标参数实施检

测。其中，以变电站保护设备为例，依据所在区域

设备运检部门相关历史数据的汇总结果，相应继电

保护设备定期检修和状态检修方式下的可靠性指

标及其参考数值如表 2 所示。

表 2    保护设备可靠性指标

Table 2    Reliability indices of protection devices

可靠性指标

保护平均修复效率 η r

保护误动作失效率 ϑe

保护拒动作失效率 ϑ r

保护定期检修频率 f f

保护定期检修效率 θ f

保护状态检修系数 c

保护状态检修周期 T c

保护状态检修频率 fc

保护状态检修效率 θc

保护自检成功系数 s

保护故障概率 p f

保护自检频率 fst

保护自检功能频率 fstf

保护检修人员平均应急效率 Sm

单位

次/h

次/h

次/h

次/h

次/h

—

次/h

次/h

次/h

—

次/h

次/h

次/h

次/h

参考值

0.2

17.013 × 10-6

12.638 × 10-6

4.1227 × 10-5

0.25

0.85

9.2 × 103

1.1 × 10-4

0.4

0.85

4.424

3 600

4

0.5

一方面在实际运行场景中，高压网络保护设备

几乎不可能杜绝故障，故上述可靠性指标能够凭借

运检部门的日常维护压缩至一个较低的水平，但往

往仍大于零。另一方面，由于上述可靠性指标经由

运检部门长期监测汇总得出，因此在通常情况下，

正常运行的保护设备的可靠性指标必然处于以参

考值为标定的数值范围内，而过高（未维护到）或过

低（未检测到）的可靠性指标意味着该设备的运行

已偏离正常范围，处于异常运行状态，亟须专门的

检修处理。由上述分析可知，针对异常可靠性指标

的检测成为潜在风险运行状态预警的有效参考

方向。

依据相应数据集中各记录时间顺序进行排序，

将较早的 80% 记录作为模型的训练数据集，针对剩

余 20% 测试数据集中的记录进行异常检测，并与相

应记录的真实结果进行对比。

本算例基于ROC曲线将 ICA⁃FNN、PCA⁃FNN、

FNN、DBSCAN 以及 K⁃means 这 5 种异常检测模型

进行对比，以检验单位周期内偏离正常范畴的异常

可靠性指标检测性能。其中，以保护误动作失效率

ϑ e 为例，其生成的 ROC 曲线如图 3 所示。

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

 

T
P

R

0.80.60.40.20 1.0

FPR

ICA-FNN
FNN
DBSCAN
K-means

图 3    ROC 曲线对比结果示例

Figure 3    Example comparison of the ROC curve.

5 类异常检测模型的 AUROC 得分汇总如表 3
所示，其中相应得分越高则表明检测效果越好。

表 3    异常检测模型检测结果对比

Table 3    Performance comparison between outlier 
detection models

可靠性

指标

η r

ϑe

ϑ r

f f

θ f

c

T c

fc

θc

s

p f

fst

fstf

Sm

ICA⁃FNN

0.91

0.95

0.97

0.93

0.90

0.89

0.94

0.93

0.96

0.97

0.93

0.95

0.91

0.88

PCA⁃FNN

0.90

0.92

0.96

0.93

0.87

0.85

0.94

0.91

0.95

0.94

0.92

0.90

0.90

0.84

FNN

0.89

0.91

0.93

0.90

0.87

0.84

0.88

0.89

0.91

0.93

0.90

0.88

0.86

0.82

DBSCAN

0.87

0.88

0.89

0.86

0.81

0.82

0.84

0.82

0.86

0.88

0.81

0.82

0.81

0.78

K⁃means

0.80

0.81

0.81

0.79

0.73

0.75

0.73

0.76

0.74

0.75

0.77

0.75

0.72

0.70

由表 3 可知，所提出的 ICA⁃FNN 异常检测方法

具有最高的准确度。其中，由于可靠性参数维度较

高，相较普通 FNN，ICA 以及 PCA 模型在数据降维
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方面能够发挥显著作用；但相较 PCA，ICA 在变量

随机性较强以及具备潜在白噪声的场景中性能更

强，在本算例中具有相对更高的检测效果。此外，

相较以 DBSCAN 与 K⁃means 方法为代表的数据密

度、距离异常检测思路，基于 FNN 的深度学习方法

在检测效果上具有一定优势。考虑到保护设备可

靠性参数源于设备的全时段运行状态，由此产生的

多类别时序数据必然推高运算复杂度，而 FNN 模型

中的端到端数据训练途径，能够更加有效地应对复

杂时序场景。如表 4 所示，通过降维功能，ICA 以及

PCA 模型的加入对于 FNN 异常检测模型的运算效

率方面具有显著提升。此外，在诸如本算例等具有

数据先验知识的场景中，相较 PCA，ICA 可直接求

解独立成分分量，在运算复杂度上更胜一筹。

表 4    异常检测模型运算时长对比

Table 4    Computation time comparison between 
outlier detection models s         

异常检测模型

ICA⁃FNN
PCA⁃FNN

FNN

运行时间

0.983 7
1.192 8
1.637 7

3    结语

本文针对多维度下的主网继电保护设备，提出

一种基于 ICA⁃FNN 的异常状态风险预警方法，能

够有效应对多维度多类别时序条件下的数据环境。

本文的主要工作如下：

1） 构建基于 ICA 的数据降维模型，将高维度异

构可靠性数据映射为独立分量的线性组合以实施

解混，从而实现数据降维以提升运算效率；

2） 建立基于 FNN 的深度学习异常检测模型，

采用端到端的数据运行架构，从而提升复杂时序场

景下的异常时间序列检测性能；

3） 通过 220 kV 主网保护装置实际算例，检测

潜在异常可靠性指标，验证了 ICA⁃FNN 方法的异

常预警性能与效率，从而助力保护系统安全风险的

准确预警和及时处理。
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